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INTRODUCCION

El derecho a la proteccion de los datos personales es un derecho humano reconocido en la
Constitucion Politica de los Estados Unidos Mexicanos en sus articulos 6, apartado A, fraccion
Il y 16, parrafo segundo; su regulacion especifica, para el sector publico es la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, la cual fue publicada el
20 de marzo de 2025 en el Diario Oficial de la Federacion (DOF).

La Ley de Proteccion de Datos Personales en Posesidon de Sujetos Obligados del Estado de
Chiapas, define los datos personales como cualquier informacién concerniente a una
persona fisica identificada o identificable, por lo que se considera que una persona es
identificable cuando su identidad, pueda determinarse directa o indirectamente a traveés de
cualquier informacién. Por otra parte, hace la distincion de los datos personales sensibles, los
cuales se definen como aquellos que se refieren, a la esfera mas intima de su titular, cuya
utilizacién indebida pueda dar origen, a discriminacién o conllevé un riesgo grave, para este.
Por enunciar algunos, se consideran sensibles los datos que revelan, aspectos como; origen
racial o etnico, estado de salud pasado, presente o futuro, creencias religiosas, filosoficas y
morales, opiniones politicas, datos genéticos, datos biométricos y preferencia sexual. Esto
de conformidad con lo dispuesto en el articulo 3, fracciones IX, X y Xlll de dicha legislacion,
gue es el Documento de Seguridad e Instrumento gque describe y da cuenta de manera
general, las medidas de seguridad de caracter técnico, fisico y administrativo adoptadas
por el responsable, para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales que posee.

De conformidad con lo dispuesto en el articulo 4 del Decreto por el gue se crea la Oficialia
Mayor del Estado de Chigpas, publicado en el Peridgdico Oficial numero 006, Tomao lIl, Quinta
Seccién, de fecha 31 de diciembre de 2018, reformado mediante Decreto publicado en el
Periodico Oficial numero 202, Tomo lll, de fecha 31 de diciembre de 2021. Mismo que hoy, dice:
“La Oficialia Mayor tiene como objeto fundamental, la ejecucion de la politica relacionada
con la administracicn de los recursos materiales y servicios, fungiendo como drea
consolidadora de los procedimientos de compra de bienes y contratacion de servicios que
se determinen, con base en la legislacién aplicable”.

Por lo anterior, este Organo Desconcentrado, con la finalidad de establecer y mantener las
medidas de seguridad, para la proteccion de los datos personales, emite el presente
documento, en observancia de los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcicnalidad, informacion y responsabilidad, para el tratamiento de los datos
personales en el ejercicio de sus atribuciones.
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Objetivo del documento de seguridad.

El presente documento tiene como objetivo establecer y controlar internamente:

s El tratamiento de datos personales, en posesion de la Oficialia Mayor.

e Los datos personales que integran los archivos.

¢ Las obligaciones de los responsables del tratamiento de la informacion.

+ El andlisis de los posibles riesgos que, pudieran enfrentar los érganos administrativos
de este Sujeto Obligado, en el ejercicio de sus atribuciones.

¢ Los mecanismos de monitoreo y la revision de las medidas de seguridad.

En cumplimiento a lo establecido en los articulos 27, 28 y 29, de la Ley de Protecciéon de Datos
Personales, en Posesion de Sujetos Obligados del Estado de Chiapas, esta Oficialia Mayor
con la finalidad de implementar y mantener las medidas de seguridad, para la proteccion
de los datos perscnales, emite la siguiente informacion basica del tratamiento de datos
personales, sefialado por los drganos administrativos de este Sujeto Obligado.

|.- Conceptos bdsicos en la materia.

En la aplicacion del presente Documento de Seguridad para la Proteccion de los Datos
Personales, se entenderd por:

Titular: A la persona a quien corresponden o pertenecen los Datos Personales que son objeto
de tratamiento;

Responsable: A la persona servidora publica titular del érgano administrativo designada por
el titular de la Oficialia, quien decide de acuerdo a sus funciones o atribuciones sobre el
tratamiento de datos personales;

Datos Personales: A cualquier informacion concerniente a una persona identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion;

Datos Personales Sensibles: A los datos gue se refieran a la esfera mds intima de su titular o
cuya utilizacion indebida pueda dar lugar a discriminacion o conlleve un riesgo grave para
esta. De manera enunciativa mas no limitativa, se consideran sensibles los Datos Personales
que puedan revelar aspectos como origen étnico o racial, estado de salud presente o futuro,
informacién genética, creencias religiosas, filosdficas y morales, opiniones politicas vy
preferencia sexual;

=
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Tratamiento: A cualguier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los Datos Personales, relacionadas
con la obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusién, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de Datos Personales;

Medidas de Seguridad: Al conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos gue permitan proteger los Datos Personales;

Area u Organo Administrativo: A la instancia de la Oficialia Mayor del Estado de Chiapas,
que de acuerdo a sus funciones o atribuciones decide sobre el tratamiento de los datos
personales;

Autoridad Garante: Transparencia para el Pueblo de Chiapas:
Oficialia: Oficialia Mayor del Estado de Chiapas; y

Ley Estatal: Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas.

Il. Nombres de los sistemas de tratamiento.
Los datos personales en posesion de la Oficialia son sometidos a los siguientes tratamientos:

1. Registro de audiencias de la oficina del C. Oficial Mayor.

2. Control de la agenda del C. Oficial Mayor.

3. Integracion y resguardo de los expedientes laborales de las personas servidoras
publicas de la Oficidlia.

4. Integracion y resguardo de las nominas de pago de las personas servidoras publicas
de la Oficialia.

5. Integracién y resguardo de la hoja de aceptacion de firma electrénica de las
personas servidoras publicas de la Oficialia.

6. Integracién y captura de la hoja de listado de proteccion civil piso 7 de las personas
servidoras publicas de la Oficialia.

7. Registro y control de los juicios, demandas, recursos administrativos, consultas o
cualquier otro tramite en que sea parte la Oficialia, sus érganos administrativos o las
personas servidoras publicas que la integran y cuya defensa o intervencion sea
competencia de la Unidad de Asuntos Juridicos.

8. Integracién, uso y resguardo de los datos personales de los proveedores que
participan en las licitaciones restringidas.
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9. Integracién, uso y resguardo de los datos personales de los proveedores que

participan en las licitaciones publicas.

10. Registro e Inscripcién al Padron de Proveedores del Poder Ejecutivo del Estado de

Chiapas.

< ) OFICIALIA MAYOR
DEL ESTADO

1. Integracion y resguardo de los expedientes de adjudicaciones directas.
12. Tramite de solicitudes de acceso a la Informacién Publica.
13. Tramite de solicitudes de Derechos ARCO y de Portabilidad.

lll. El nombre, cargo y adscripcion del administrador del sistema de tratamiento.

Los responsables del tratamiento de los datos personales en la Oficialia, son los que se

describen a continuacion:

Administrativo

Administrativo

Organo .
Responsable Cargo Sminishitieg Tratamiento
- Registro de audiencias de lao
Victor Manuel . Oficinade C. | oficina del C. Oficial Mayor.
: : Oficial Mayor i =
Urbina Abadia Oficial Mayor | - Control de la agenda del C. Oficial
Mayor.
- Integracion y resguardoc de los
expedientes laborales de las
personas servidoras publicas de la
Oficialia.
- Integracion y resguardo de las
Satadala . nc:-mllnc:s de 'pc:.lgo de las Qersgnqs
: ' Unidad de servidoras publicas de la Oficialia,
o Lol rpHocae Apoyo - Integracion y resguardo de la hoja
Lopez Apoyo S g e J

de aceptacion de firma electrénica
de las personas servidoras publicas
de la Oficialia.

- Integracion y captura de la hoja
de listado de proteccion civil piso 7
de las personas servidoras publicas
de la Oficialia. .

Paulina Eunice
Méndez Meza

Jefa de la
Unidad de
Asuntos
Juridicos

Unidad de
Asuntos
Juridicos

- Registro y control de los juicios,
demandas, recursos
administrativos, consultas 0
cualquier otro tramite en que sea
parte la Oficialia, sus organos
administrativos © las personas
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servidoras publicas que la integran
y cuya defensa o intervencion sea
competencia de la Unidad de
Asuntos Juridicos.
-Integracion, uso y resguardo de los
datos personales de proveedores
gue participan en las licitaciones
restringidas.
Pedro Director de Direccion de -Integracion, uso y resguardo de los
Alejandro Procesos Procesos datos personales de los
Grajales Ruiz Licitatorios Licitatorios proveedores que participan en las
licitaciones publicas.
-Registro e Inscripcion al Padrén de
Proveedores del Poder Ejecutivo del
Estado de Chiapas.
: . i d Direccion de ;
Marisa Oliva Dlreqtgrg 5 4 : ' - -Integracién y resguardo de los
Adquisiciones Adquisiciones ;i N .
Cordero : : expedientes de adjudicaciones
i de Bienes y de Bienes y .
Zufiga kg o directas.
Servicios Servicios
: -Tramite de solicitudes de acceso a
José Domingo Jefe del ; : R
. Area de la Informacién Publica.
Ocafia Area de : ; s
Flaarirtes T rgh Transparencia | -Tramite de solicitudes de Derechos
3 ARCO y de Portabilidad.

IV. Las funciones y obligaciones del responsable y todas las personas servidoras publicas

que traten datos personales.

Funciones:

< Tratar los datos personales con responsabilidad y las medidas de seguridad que se

-
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hayan establecido para tal fin.

Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

Verificar que el inventario de datos personales y de los sistemas de tratamiento de
los mismos, a los gue tienen acceso, se encuentren actualizados.

Llevar un registro de las personas servidoras publicas que accedan a los datos
perscnales vy llevar a cabo las acciones necesarias para la autenticacion de los
usuarios.

Mantener actualizada la relaciéon de usuarios gue traten datos personales.
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% Encaso de que se presente algun incidente de vulneracion de seguridad de los datos

personales y/o de los sistemas de tratamiento de los mismos, informar sin dilacién
alguna a la persona titular, a la Autoridad Garante y llevar el registro de los hechos.

Obligaciones:

%+ Llevar a cabo permanentemente las medidas de seguridad necesarias para la
proteccion de los datos personales, evitando dario, pérdida, alteracién, destruccion
© uso, acceso o tratamiento no autorizado, asi como también garantizar la
confidencialidad, integridad y disponibilidad de los mismos.

% Acatar los mecanismos para asegurar que los datos personales a los que tengan
acceso en el gjercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

“ Guardar confidencialidad sobre la informacidn que se conozca en el desarrollo de sus
actividades.

V. Los datos personales tratados en los sistemas de tratamientos y/o base de datos
personales son los siguientes:

- Nombres y Apellidos.

- Credencial para Votar.

- Clave Unica de Registro de Poblacion.
- Registro Federal de Contribuyente.
- Domicilio.

- Numero de Teléfono Fijo o Celular.
- Correo Electronico.

- Acta de Nacimiento.

- Pasaporte.

- Numero de Seguridad Social.

- Licencia de Manejo.

- Firma.

- Nivel Educativo.

- Titulos o Constancias Académicas.
- Datos Bancarios.

- Curriculum Vitae.

- Estado Civil.

- Edad.

- Género.

- Certificado Medico.

- Lugar y Fecha de Nacimiento.

4
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Se eliminan 3 celdas correspondiente a la informacion del

lugar donde se resguarda expedientes fisicos y electrénicos,

por tratarse de informacion reservada, que cuya publicacién

obstruye la prevencioén de los delitos, con fundamento en los N\ [
articulos 103 fraccion I, 112, fraccién VI, de la Ley de r,f,,f \:\i‘\ OFICIALIA MAYOR
Transparencia y Acceso a la Informacion Publica del Estado %, (4 DEL ESTADO
de Chiapas; asi como el numeral Décimo Séptimo., fraccion % '\ DE CHIAPAS
VI, de los Lineamientos Generales en Materia de o "

Clasificacion y Desclasificacion de la Informacién, asi como HUMANISMO QUE

para la elaboracién de Versiones Publicas, aprobado TRANSFORMA

mediante Acta No. OM/ACT/19/2026, de fecha 30 de

septiembre de 2026.
Adicional a lo anterior, se recaban datos personales que se consideran sensible e
el estado de salud (tipo de sangre, alergias, padecimientos y capacidades diferentes)

VI. La descripcién del sistemma de tratamiento, sefialando el tipo de soporte y las
caracteristicas del lugar donde se resguardan.

Descripcién del Sistema de ' Tipo de Caracteristicas del lugar de
Tratamiento Soporte resguardo

~remmclac em

rcustochia en los expedientes

de las personas servidoras publicas




Se eliminan 4 celdas correspondiente a la informacién del lugar
donde se resguarda expedientes fisicos y electronicos, por
tratarse de informacién reservada, que cuya publicacion
obstruye la prevencion de los delitos, con fundamento en los
articulos 103 fraccion Il, 112, fraccion VI, de la Ley de { X )|
Transparencia y Acceso a la Informacién Publica del Estado de'y, o/ /
Chiapas; asi como el numeral Décimo Séptimo., fraccién VIl, de

los Lineamientos Generales en Materia de Clasificacion y HUMANISMO QUE
Desclasificacion de la Informacién, asi como para la TRANSFORMA
elaboracién de Versiones Publicas, aprobado mediante Acta

No. OM/ACT/19/2026, de fecha 30 de septiembre de 2026.

Qs solicituges de

b ]
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DE CHIAPAS

—



Se eliminan 4 celdas correspondiente a la informacién del lugar

donde se resguarda expedientes fisicos y electronicos, por

tratarse de informacioén reservada, que cuya publicacién

obstruye la prevencioén de los delitos, con fundamento en los

articulos 103 fraccion I, 112, fraccion VI, de la Ley de ¢ 4 ‘; DEL ESTADO
Transparencia y Acceso a la Informacion Publica del Estado de / ptkabe
Chiapas; asi como el numeral Décimo Séptimo., fraccién VII, de ’ DE CHIAPAS
los Lineamientos Generales en Materia de Clasificacion y HUMANISMO QUE
Desclasificacién de la Informacién, asi como para la elaboracion TRANSFORMA

de Versiones Publicas, aprobado mediante Acta No.

OM/ACT/19/2026, de fecha 30 de septiembre de 2026.

N\  OFICIALIA MAYOR

de contratacion por | Electrénico




Se eliminan 3 celdas correspondiente a la informacion del

lugar donde se resguarda expedientes fisicos y electrénicos,

por tratarse de informacion reservada, que cuya publicacién

obstruye la prevencion de los delitos, con fundamento en los

articulos 103 fraccion II, 112, fraccion VI, de la Ley de f {s OFICIALIA MAYOR
Transparencia y Acceso a la Informacién Publica del Estado d DEL ESTADO
Chiapas; asi como el numeral Décimo Séptimo., fraccién VII,

de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la ”UHM[SHGOLE
elaboracion de Versiones Publicas, aprobado mediante Acta TRANSFORMA
No. OM/ACT/19/2026, de fecha 30 de septiembre de 2026.

DE CHIAPAS

enlistarios en el aictamen ”(‘J"“F"]F”i*h’(\ |
de precios de mercado, para participar |
como proveedor en una adjudicacion
directq, para notificar en caso de ser e
proveedor adjudicado, integrar los
expedientes de resguardo ce 10s
procesos de adjudicacion directa

12. Los datos personales son tratados
en la elaboracion y resguardo de los |

expedientes del tramite interno de las Fisico
solicitudes de acceso a la Informacion
Publica

| 13. Los datos personales son tratados |

| en la integracidon y custodia de los
expedientes del tramite interno de las
solicitudes de derechos ARCO y de
Portabilidad.

Fisicoy

electronico

VIl. Los controles y mecanismos de seguridad para las transferencias que, en su caso, se
efectuen.

Para implementar las medidas de seguridad aplicables a la transferencia de datos
personales con las Dependencias y Entidades del Poder Ejecutivo en el ejercicio de sus
tribuciones, el receptor de los datos personales asumird el cardcter de responsable
onforme a la legislacién en la materia y debera tratar los datos personales atendiendo a
dicha legislacion y a lo convenido en el aviso de privacidad que le serd comunicado por el
Organo Administrativo responsable transferente, quien deberd considerar la modalidad por
la f:uol se envian los datos personales a los destinatarios, F)l_idi("—"ld{‘ hacerse mediante el
traslado de soportes fisicos, electronicos o a traves del correo electronico institucional. Cada
una de estas modalidades se debera sujetarse a lo siguiente:

A, Traslado de soportes fisicos: En esta modalidad los datos personales se trasladan en
medios de almacenamiento que se descifran a simple vista y que no reqguiere de
ningun aparato que procese su contenido para examinar, modificar o almacenar la
informacién. Por ejemplo, cuando una Dependencia o Entidad envia por
correspondencia oficios o formularios impresos.

B. Traslado fisico de soportes electronicos: En esta modalidad se trasladan fisicamente
para entregar al destinatario los datos personales en archivos electrénicos
contenidos en medios de almacenamiento que TF'%-L; ren el uso de al gu apargato con

Mivel 7, Col. Paso Limdér F2049 . Paginag M|22
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circuitos electronicos que procesen su contenido para examinar, modificar o
almacenar la informacion. Por ejemplo, cuando una Institucion entrega a otra por

mensajeria oficial un archivo electrénico con datos personales contenidos en discos
compactos o dispositivos de memaoria USB, entre otros.

C. Traslado sobre redes electronicas: En esta modalidad se transmiten los datos
personales en archivos electrénicos mediante una red electrénica. Por ejemplo,
cuando se envia un archivo electrdnico con la informacién de los proveedores a una
Dependencia o Entidad por internet.

VIIl. El resguardo de los soportes fisicos de los datos personales.

Los expedientes fisicos se encuentran resguardos y en custodia de los responsables del
sistema de tratamiento de los datos personales en el area asignada para tal efecto.

IX. Las bitadcoras de acceso y vulneraciones a la seguridad de los datos personales.
Los datos que se registran en la BitGcora de acceso (anexo 1) son los siguientes:

* Quien accede a los datos personales, cargo y adscripcion;

= Fecha y hora en la que se realiza el acceso o se intenta el mismo, asi como fecha y
hora de salidg;

» Proposito del acceso;

= Numero del expediente utilizado;

*» Tipo de soporte; y

* Firma de quien autoriza el acceso.

Los datos que se registran en la Bitacora de vulneraciones (anexo 2) son los siguientes:

=  Fecha y hora de la vulneracién,;

= Motivo de la vulneracion;

= Acciones correctivas y definitivas implementadas;

=  Persona que resolvid la vulneracion;

* Fecha y hora de notificacion de la vulneracion a los titulares de los datos personales
comprometidos o afectados y a la Autoridad Garante en materia de proteccion de
datos personales; y

* Los oficios, documentos, expedientes, estantes o archiveros dafiados y los
recuperados.
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Se eliminan 13 renglones del segundo parrafo y la tabla de
Analisis de riesgos, amenazas y sus posibles vulneraciones, por

tratarse de informacién reservada, que cuya publicacién obstruye J A\ 1aid
la prevencion de los delitos, con fundamento en los articulos 103 /¥4, "-:_‘ OFICIALIA MAYOR
fraccion |1, 112, fraccion VI, de la Ley de Transparencia y Acceso’y, &) /# DELESTADO

a la Informacién Publica del Estado de Chiapas; asi como el v\ DE CHIAPAS
numeral Décimo Séptimo., fraccion VI, de los Lineamientos HUMANISMO OUE .

Generales en Materia de Clasificacion y Desclasificacion de la  «
Informacién, asi como para la elaboracién de Versiones PubIicas,.'.H’a'?'lsr'm“M'al
aprobado mediante Acta No. OM/ACT/19/2026, de fecha 30 de

septiembre de 2026.

X. El andlisis de riesgos.

1ATOs personaies a jue c er 1 15 1 Qa 11Q
=" en & ee e T a e resq e E ele ]
eq T 8 ,_',‘ "T,t y =1 [ 1 1 F | ' 1 ' | L r Imier
- . £ — : -
£ 10 Q Qs circu | 1 Jenerqi tant 1S | | ] en > Que se tratan
aqaros personales, nemaos 1ograao t riesgqe posibles ante los que sé¢

pudiera enfrentar los drganos administrativos de este Sujeto Obligado




Se elimina la tabla de Analisis de riesgos, amenazas y sus

posibles vulneraciones, por tratarse de informacién

reservada, que cuya publicacién obstruye la prevencion de

los delitos, con fundamento en los articulos 103 fraccion I, 0F|C|ALiA MAYOR
112, fraccion VI, de la Ley de Transparencia y Acceso ala v\ EeTA
Informacién Publica del Estado de Chiapas; asi como el \ avy J DEL ESTADO
numeral Décimo Séptimo., fraccion VII, de los Lineamientos  * % ©  DE CHIAPAS
Generales en Materia de Clasificacion y Desclasificacion de  yyuanismo oUE

la Informacién, asi como para la elaboracién de Versiones TRANSFORMA

Publicas, aprobado mediante Acta No. OM/ACT/19/2026, de

fecha 30 de septiembre de 2026.




Se eliminan 20 renglones del segundo parrafo y la tabla de

Andlisis de riesgos, amenazas y sus posibles vulneraciones, por
§ tratarse de informacion reservada, que cuya publicacién obstruye
T la prevencion de los delitos, con fundamento en los articulos 103
fraccion Il, 112, fraccion VI, de la Ley de Transparencia y Acceso

O\, OFICIALIA MAYOR

a la Informaciéon Publica del Estado de Chiapas; asi como el { / () Y DEL ESTADO
numeral Décimo Séptimo., fraccion VII, de los Lineamientos \ \ F
Generales en Materia de Clasificacion y Desclasificacion de la DE CHIAPAS

Informacion, asi como para la elaboracion de Versiones Publicas HUMANISMO OUE

aprobado mediante Acta No. OM/ACT/19/2026, de fecha 30 de  TRANSFORMA
septiembre de 2026.

Xl. El andlisis de brecha.

OlIgaao se encuentran susce

de pbrecha de las medidas de seguridad existentes:
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XIl. La gestién de wulneraciones.

En caso de ocurrir alguna vulneraciéon debera registrarse en la bitacora de contingencias,
ademas de informar de forma inmediata a la persona titular de los datos personales y a la
Autoridad Garante, las vulneraciones de seguridad ocurridas, que afecten o impacten de
forma significativa los derechos patrimoniales o morales de la persona titular de los datos
personales, en cuanto se confirme que ocurrié la vulneracion y este en proceso las acciones
encaminadas para dimensionar la afectacion, con la finalidad de que la persona titular de
los datos personales pueda tomar medidas correspondientes para la defensa de sus
derechos, dicha notificacion debe contener lo siguiente:

» Lanaturaleza del incidente,

» Los datos personales comprometidos;

» Las recomendaciones acerca de las medidas que la persona titular pueda adoptar
para proteger sus intereses;

» Las acciones correctivas realizadas de forma inmediata, y

¥ Los medios donde puede obtener mayor informacion al respecto.

Al ocurrir una vulneracion de seguridad, la persona servidora publica titular del drea
responsable y/o el responsable del sistema deberd andlizar la causa por lo que ocurrié dicha
vulneracién, e implementar y anexar en su plan de trabajo las acciones preventivas y
correctivas para adecuar las medidas de seguridad que prevengan esta eventualidad, para
evitar gue la vulneracién se repita. El responsable debera establecer controles o mecanismos
qQue tengan por objeto que toda aquella persona servidora publica que intervenga en
cualquier fase del tratamiento de los datos personales, guarden confidencialidad respecto
de estos, obligacidon que subsistird aun después de finalizar sus relaciones con el mismo.

Xlll. Las medidas de seguridad fisicas aplicadas a las instalaciones.

Las personas servidoras publicas adscritas a la Oficialia que traten datos personales en el
ejercicio de sus funciones y/o atribuciones, observaran al menos, las medidas de seguridad
siguientes:

a) Prevenir el acceso no autorizado al perimetro del responsable, sus instalaciones
fisicas, areas criticas, recursos y datos personales.

b) Prevenir el dafio o interferencic a las instalaciones fisicas, dreas criticas del
responsable, recursos y datos personales.

c) Proteger los recursos maoviles, portdtiles y cualquier soporte fisico o electronico que

pudiera salir del responsable, y ﬂ
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d) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

XIV. Los controles de identificacion y autenticacion de usuarios.

Las personas titulares de los érganos administrativos de este Sujeto Obligado responsables
del tratamiento y acceso a los datos personales resguardados, designardn a las personas
servidoras publicas que tendran autorizado tratar los datos personales y acceder a los
expedientes en resguardo.

XV. Los procedimientos de respaldo y recuperacién de datos personales.

En la medida de lo posible se deben almacenar los documentos fisicos en medio electrénico,
es decir, capturar, digitalizar o escanear la informacion en papel, para almacenarla de forma
tal que se resguarde el minimo de informacion en papel y solamente se imprima cuando sea
estrictamente necesario. Esto debido a que es mas practico respaldar informacién copiando
un archivo de un medio electronico a otro, que fotocopiar, organizar y almacenar
documentos en papel.

Los datos personales almacenados en equipo de coémputo pueden dafiarse de manera
parcial o total debido a fallas en los sistemas o aplicaciones, por errores de operacién de las
personas, o bien por interrupciones de energia electrica, si se realizan respaldos de la
informacién importante de manera periddica pueden mitigarse las consecuencias de estos
incidentes. Es fundamental que los respaldos se efectuen de manera regular y también cada
vez que haya una actualizaciéon importante de los datos que estdan siendo almacenados en
la organizacion. Se pueden realizar respaldos parciales unicamente de la informacién criticq,
diagrio o cada semanq, y respaldos de toda la informacion, cada quince dias o
mensualmente. Es importante que los respaldos no se encuentren en la misma ubicacidn
fisica que la informacion que se estdn respaldando y hacer pruebas de recuperacion de las
copias de respaldo para asegurarnos de que la informacion se encuentra integra.

XVI. El plan de contingencia.
Las acciones deben atenderse considerando:

El analisis y revision de la falla o incidente;

Determinar las causas que dieron origen a la falla o incidente;

Evaluar las acciones necesarias para evitar que la falla o incidente vuelva a ocurrir;
Determinar e implementar las acciones necesarias;

Registrar los resultados de las acciones tomadas; y

Poh PR
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% Revisar la eficacia de las acciones correctivas tomadas.
XVII. Las técnicas utilizadas para la supresion y borrado seguro de los datos personales.

Si cualquier documento es depositado simplemente en la basura, este puede ser recuperado
y visto por cualqguier persona malintencionada, y asi ocurrir una fuga de informacion
importante. Por otra parte, en los medios electrénicos, la simple accién de “borrado” no
elimina de forma definitiva la informacion, y ésta puede ser recuperada desde los dispositivos
desechados, con ciertas herramientas.

Por ello se deben tomar en cuenta controles como:

» Destruccion segura de documentos: Los documentos y otros medios fisicos no deben
simplemente desecharse una vez que ya no se utilizan, sino destruirse por ejemplo
con triturador o incinerado. Cuando se adquiere equipc para estas tareas se debe
evaluar que tan dificil seria para una persona recuperar la informacién, por ejemplo,
hay trituradoras que hacen tiras el papel y otras que lo hacen pequenos trozos. Con
tiempo y esfuerzo es posible recuperar un documento hecho tiras, pero es muy dificil
recuperar uno hecho “confeti” o cenizas. Otra opcion es almacenar en un sitio seguro
los documentos a triturar y entregarlos peridédicamente a alguien que preste el
servicio de destruccion de documentos, sin olvidar que debe existir un contrato que
estipule claramente el deber de confidencialidad del prestador de servicio.

» Destruccion segura de informacion en equipo de computo y medios de
almacenamiento electronico: Es conocido que en los equipos de computo se puede
"borrar” o “eliminar” la informacidn de forma simple © con un clic, pero debido a la
naturaleza del almacenamiento electronico, lo que ocurre en realidad, es que ésta
deja de ser facimente accesible, pero sigue ahi hasta que nueva informacion la
"sobrescribe”. Para la eliminacion definitiva de informacién existen herramientas de
software que borran archivos electronicos especificos o dispositivos de
almacenamiento completos. Cuando la vida util de un equipo de computo o medio
de almacenamiento electrénico ha terminado, es recomendable destruirlo
fiscamente. Esto lo puede hacer la misma organizaciéon o contratar a un tercero para
este servicio, cuando la cantidad de equipo de computo es mayor.

» Fijar periodos de retencion y destruccion de informacion: Es importante identificar de
manera regular toda la informacion que ya no es de utilidad para la organizacion y
que no requiere almacenarse para cumplir con alguna responsabilidad legal o
contractual. Los procedimientos de eliminacion de informacidn de gran valor o a gran
escala deben ser formales y se deben registrarse en bitacoras. ,_/lz?
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» Tomar precauciones con los procedimientos ae reutilizacion: Por diversas razones las
organizaciones pueden optar por diferentes mecanismos de reciclado para minimizar
costos, pero se debe ser cuidadoso en la posible exposicion de datos personales. Por
ejemplo, es comun el uso de "bandejas de papel reciclado®, perc bajo ninguna
circunstancia deberian utilizarse documentos con datos personales como "papel de
relso”. Cuando el equipo de computo tenga que cambiar de duefio, por ejemplo: de
un empleado a otro, es importante respaldar la informaciéon relevante para la
organizacion y borrar completamente los datos que resguarda el equipo.

XVIIl. El plan de trabajo.

La mejor medida de seguridad contra posibles vulneraciones es contar con personal
consciente de sus responsabilidades y deberes respecto a la proteccion de datos
personales y gue identifiquen cudl es su contribucién para el logro de los objetivos del
Documento de Seguridad de los Datos Personales.

Por ello, se deben establecer y mantener programas de capacitacion para:

a) La difusién en general de la proteccién de datos personales en la organizacion;

b) Instruir al personal de manera especifica respecto a sus funciones y responsabilidad
en el tratamiento y seguridad de los datos personales, y

c) Incluir la seguridad en el tratamiento de los datos personales dentro de la cultura de
las personas servidoras publicas.

XIX. Los mecanismos de monitoreo y revision de las medidas de seguridad.

Se debe monitorear y revisar el riesgo con sus factores relacionados, es decir, las amenazas,
vulnerabilidades, el impacto y la probabilidad de ocurrencia, para identificar en una etapa
temprana cualguier cambic en el contexto del alcance y objetivos; asi como también
mantener una vision general de la imagen del riesgo.

£l iesgo no es estadistico, las amenazas, vulnerabilidlades, probabilidad y consecuencias
pueden cambiar abruptamente sin previo aviso. Esta situacion exige la revision de cada
riesgo por separado, asi como la suma de ellos, para conocer el impacto potencial
acumulado de las amenazas. Por lo tanto, se requiere de constante monitoreo para detectar
€s0s cambios.
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Los siguientes puntos deberdn estar continuamente monitoreados:

E

o

Verificar de primera mano la aplicacion, actualizacion e impacto de las medidas de
seguridad aplicadas.

Monitorear avances, aplicacion, eventualidades y novedades respecto a la
aplicacion de las medidas de seguridad.

Incidentes y vulneraciones de seguridad.

Modificaciones necesarias a los activos, por ejemplo, cambio o migracién
tecnolégica.

Nuevas amenazas que podrian estar activas dentro y fuera del sujeto obligado y que
no han sido valoradas.

Amenazas nuevas o pasadas que vuelven a surgir.

XX. El programa general de capacitacion.

Se debe reglizar una deteccion de necesidades para identificar el nivel y tipo de
capacitacion necesaria para el personal, de acuerda con las responsabilidades asignadas
y tomando en cuenta su perfil de puesto, especialmente de aquellas personas involucradas
en el tratamiento de datos personales, en ese sentido, se plantea generar un programa para
desarrollar la cultura en materia de seguridad y protecciéon de datos personales, conforme
a lo siguiente:

a)

b)

c)

d)

e)

Sensibilizacion en materia de Proteccidn de Datos Personales en la Oficialia y su
importancia en el entorno laboral.

Capacitaciona las personas servidoras publicas asignadas como enlaces en materia
de datos persongles respecto a los mecanismos, medios y procedimientos
disponibles para ejercer los Derechos ARCOYy Portabilidad de los datos personales.
Concientizar a las personas servidoras publicas que dentro de sus funciones vy
obligaciones se encuentren la de recabar los datos personales, respecto a la
importancia de informar a la persona titular de los datos personales a través del Aviso
de Privacidad, el tratamiento de los mismos.

Informara las personas servidoras publicas que cuentan con la facultad de autorizar,
acordar y/o decidir en el Organo Administrativo, respecto a la implementacién de las
medidas de seguridad administrativa, técnicas y fisicas, para la proteccion de los
datos personales.

Asesorar a las personas servidoras publicas que dentro de sus atribuciones se
encuentre el tratamiento de los datos personales, respecto a la implementacién del
Documento de Seguridad, para la proteccion de los datos personales.
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ANEXO 1

BitaGcora de acceso alos Datos Personales en los archivos de (tramite o concentracion) fisicos o base de Datos Personales
del ejercicio (afio en curso).

Organo Administrativo (o en su caso Area generadora o resguardantél . oo oo

Responsable del Archivo (tramit 0022 11105 o) R e M Mo SR T e I G Sl o Y e 0
Hojalde1
No. Nombres y Cargoy rachiay ey Propésito del Nl.‘.umer:o Sine Tipc de Firma de
Cons. Apellidos Adscripcion hiplaliond Horg g8 Acceso Expfdlente Soporte Autorizacién
Acceso Salida Utilizado

1

2

3

4
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Bitacora de vulneraciones a la seguridad de los Datos Personales en los archivos de (trémite o concentracion) fisicos o base
de Datos Personales del ejercicio (afo en curso).

Organo Administrativo (o en su caso Area generadora o resguardante):

Responsable del Archivo (trémi

L = e L T T s
Hojalde1
rechayborace [ [Ser i
Acciones Acciones Notificacion de : Los Datos
: i : a la Autoridad Los Datos
Fechay : Correctivas Definitivas la Vulneracién a Personales
No. Mativo de la : Garante en Personales
Hora de la : Implementadas y el | Implementadasy | los Titulares de ; ; y/o
Cons. . Vulneracion Materiode |Comprometidos .
Vulneracion Responsable de el Responsable los Datos Britarttieids % Bafisdas Expedientes
Implantarlas de Implantarlas Personales o Recuperados
Datos
Afectados
Personales
1
2
3
4
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